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Even	kort	voorstellen



Privacy	leek	al	verleden	tijd
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Maar	het	is	actueler	dan	ooit!
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www.emerce.nl



Nieuwe	spelregels	sinds	1-1-’16
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En	vanaf	voorjaar	2018:	EU	wetgeving
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Wet	Meldplicht	Datalekken,	3	cases
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Antoni	van	Leeuwenhoek
De	case
Harde	schijf	gestolen
Gegevens	van	bijna	800	patiënten	op	straat

Erg	gevoelige	gegevens:
• Naam
• Geboortdatum
• Soort	behandeling

Oorzaak
Een	onderzoeker	nam	niet	geanonimiseerde	
gegevens	mee	naar	huis.



Kiddicare
De	case
Gegevens	van	bijna	800.000	
klanten	op	straat

Persoonsgegevens:
• NAW
• e-mailadres
• telefoonnummer

Oorzaak
Testen	met	niet	
geanonimiseerde	 gegevens.



Michael	Page
De	case
Gegevens	van	ruim	700.000	sollicitanten	op	
straat.

Persoonsgegevens:
• naam
• e-mailadres
• wachtwoord

Oorzaak
Testen	met	niet	geanonimiseerde	 gegevens	
door	een	leverancier	(Capgemini)



Wat	hebben	de	cases	gemeen?



Hoe	komt	dat?



Risicofactoren

Aantal	omgevingen
Meer	omgevingen	=	hogere	kans

Aantal	gebruikers
Meer	gebruikers	=	hogere	kans

Rechten
Meer	rechten	=	hogere	kans

Data
Gebruik	van	echte	gegevens	=	hogere	impact

Risico	=	kans	*	impact



Impact



Wettelijk	kader

Wbp :	van	kracht	t/m	april	2018
Nationale	wetgeving
Maximale	boete:	820.000	euro
Verplicht	melden	van	een	datalek

GDPR:	van	kracht	vanaf	mei	2018
EU	wetgeving
Maximale	boete:	4%	van	de	groepsomzet
Verplicht	melden	van	een	datalek





Wbp,	3	kernbegrippen

Wbp

Proportionaliteit:	
“	staat	het	gebruik	van	gegevens	in	
verhouding	 tot	de	impact?	“

Subsidiariteit:
“	zijn	er	andere,	minder	belastende	opties	”

Doelbinding:
“	is	de	verwerking	van	de	gegevens	in	lijn	
met	het	doel	waarvoor	ze	verkregen	zijn	“



Gebruik	van	klantgegevens	buiten	Productie

Proportionaliteitsbeginsel:	gebruik	van	gegevens	heeft	grote	impact.

Subsidiariteitsbeginsel:	er	zijn	andere	minder	belastende	mogelijkheden.

Doelbinding:	de	gegevens	zijn	niet	voor	dit	doel	verzameld.



Uitspraak	AP



Relatie	tot	ISO	27001	en	NEN	7510

ISO	27001	en	NEN	7510:
informatiebeveiliging	is	in	lijn	is	met	het	wettelijke	kader.

Dus	ook	binnen	NIET-productieomgevingen!



Compliant	data	gebruiken,	1e optie

Gegevens	maken/	synthetische	data
Hierbij	worden	geen	bestaande	gegevens	gebruikt,	
maar	maakt	een	organisatie	‘testklanten’	aan.



Compliant	data	gebruiken,	2e optie

Pseudonimiseren
Gegevens	van	bestaande	klanten	worden	onherleidbaar	gemaakt.	

Pseudonimiseren is	omkeerbaar.
Belangrijk	is	dat	het	profiel	intact	blijft.



Compliant	data	gebruiken,	3e optie

Anonimiseren
Gegevens	van	bestaande	klanten	worden	onherleidbaar	gemaakt.	

Anonimiseren	is	onomkeerbaar.	
Belangrijk	is	dat	het	profiel	intact	blijft.



Opties	onderling	vergeleken

Compliant Representatief Onomkeerbaar Herhaalbaar Test Analyse

Synthetische	data

Pseudonimiseren

Anonimiseren



Wat	zou	je	waar	kunnen	gebruiken?
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Herkenbaar?
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Meer	informatie?
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Burgemeester	Falkenaweg 54
8442	LE		HEERENVEEN
Tel:	(+31)513	– 724	224
www.entrd.nl

Eric	Hoefman
e.hoefman@entrd.nl
Tel:	(+31)6-520	680	66
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