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Even kort voorstellen
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Maar het is actueler dan ooit!

0 55 percent of people said they had
decided against buying scmething
0 online due to privacy concerns.

www.emerce.nl

KINDEREN EN ONLINE

PRIVACY

Right-to-be-forgotten
mogelijk maken

829% van de deelnemers heeft
nog geen procedure om verzoeken
tot het wissen van

persoonsgegevens

af te kunnen
handelen.
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En vanaf voorjaar 2018: EU wetgeving

Verwerkingen van persoons-
gegevens ingichtelijk,

niet gedocumenteerd

Bijna 909% van de organisaties
zegt inzichtelijk te hebben welke
persoonsgegevens worden verwerkt;
maar slechts 35% documenteert de
verwerkingen. Slechts een zeer kleine

minderheid van 9% geeft aan te voldoen
aan de verplichting dat alle verwerkingen

inzichtelijk en gedocumenteerd zijn

Bewerkersovereenkomsten | Begrip van

maar || worden wel gebruikt, maar [ derisico’s en
veelal niet gecontroleerd impact

70% van de organisaties geeft

45% van de deel-
nemende organisaties

aan gebruik te maken van bewerkers- voert geen ri
overeenkomsten bij inzet van leveranciers

komsten

Organisaties bereiden
zich voor op de Algemene
Verordening Gegevens-
bescherming

In voorbereiding

11% van de deelnemers 64%

zegt klaar6 te zijn voor

de AVG. 64% van

de organisaties is er 25%
zich actief op aan het

voorbereiden Niet gestart met
voorbereiding

31% van de organisaties controleert
naleving van de bewerkersovereen-

Privacy by design
inmiddels goed ingebed

Privacy by Design is
inmiddels goed ingebed
binnen organisaties. 69%
van de organisaties houdt
rekening met gebruik van
persoonsgegevens bij
introductie van nieuwe
systemen
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Wet Meldplicht Datalekken, 3 cases

LA : .
o % kiddicare

VAN
LEEUWENHOEK Ll part of worldstores

Michael Page

NEDERLANDS KANKER INSTITUUT




Antoni van Leeuwenhoek

Patiéntgegevens gestolen

Antoni van Leeuwenhoek Gevoelige informatie van 780
kankerpatiénten werd gestolen. Artsen mogen dossiers niet
meenemen.

£ Enzo van Steenbergen ® 4 maart2016

Een harde schijf met persoonlijke, medische gegevens van ruim 780 kankerpatiénten die zijn
behandeld in het Antoni van Leeuwenhoekziekenhuis is gestolen. Dit maakte het ziekenhuis
donderdag bekend.

gegevensdrager werd gestolen uit de auto van een onderzoeker die de gegevens mee na
huis had genomen. Op een deel van de bestanden staat informatie zoals naam,
geboorteqatumretsspetumaren de voortoang van de exporimaniel
patiénten aan deelnamen. Het contract van de betrokken medewerker wordt niet verlengd,
laat een woordvoerder van het ziekenhuis weten. ,,Dit is een heel onaangename verrassing
voor ons. We tillen hier heel zwaar aan.”

Het ziekenhuis heeft patiénten telefonisch op de hoogte gesteld van de diefstal. Van de 780
patiénten zijn er nog 199 in leven. Die worden als uitbehandeld beschouwd, maar mogen nog
wel aan een experimentele behandeling van het ziekenhuis meedoen. Nabestaanden van
patiénten die inmiddels zijn overleden - het experimentele onderzoek is al meer dan tien jaar
bezig - krijgen geen bericht over de diefstal. Volgens een woordvoerder van het ziekenhuis
mag dat niet ,vanwege privacywetgeving”.

De case
Harde schijf gestolen
Gegevens van bijna 800 patiénten op straat

Erg gevoelige gegevens:
* Naam

Geboortdatum

Soort behandeling

Oorzaak
Een onderzoeker nam niet geanonimiseerde
gegevens mee naar huis.




Kiddicare

presented by

#security.nl s

Nieuws Achtergrond Community

Klantgegevens babywinkel Kiddicare gestolen van testwebsite
maandag 9 mei 2016, 13:48 door Redactie, 4 reacties

De Britse babyketen Kiddicare heeft klanten gewaarschuwd nadat hun gegevens van een testwebsite zijn
gestolen en gebruikt voor het uitvoeren van een "mogelijke" phishingaanval. Het gaat om namen,
adresgegevens, e-mailadres en telefoonnummers. Er zouden geen aanwijzingen zijn dat wachtwoorden
door de aanvaller zijn benaderd. Toch heeft de keten besloten om uit voorzorg van alle klanten het wachtwoord te resetten.

De aanval werd ontdekt nadat een klein aantal klanten een sms-bericht ontving van een website die beweerde een
dochteronderneming van Kiddicare te zijn. Daarin werd de ontvanger opgeroepen om aan een enquéte deel te nemen, zo
meldt Express & Star. Volgens de babywinkel was er sprake van "mogelijk phishingcommunicatie". In de waarschuwing aan
klanten stelt Kiddicare dat het risico voor klanten echter klein is.

Waakzaamheid is wel Seonatiole
e extra waakzaam zijn voor verdachte communicatie." Hoe de testwebsite kon worden gehackt en waarom er met echte
antgegevens werd getest laat de babywinkel niet weten. Kiddicare heeft naar eigen zeggen de grootste babywinkel ter

wereld.

De case
Gegevens van bijna 800.000
klanten op straat

Persoonsgegevens:
* NAW

e e-mailadres
 telefoonnummer
Oorzaak

Testen met niet
geanonimiseerde gegevens.




Michael Page

fd. Mijn nieuws  Laatste nieuws Krant Beurs Meer v S&P Future 2.289,75 -0,

De case
Headhunter Michael Page in Gegevens van ruim 700.000 sollicitanten op

verlegenheid door datalek straat.

Personeelsbemiddelaar Michael Page is in verlegenheid gebracht door een .
inbraak in de computers van het be%lrijf. Daard(:g’or zijn persoonsgegevens van P ersoon Sgegeve ns:
711.000 sollicitanten, ook in Nederland, op straat komen te liggen. °* Nnaam

In een eind vorige week verstuurde e-mail aan gedupeerde sollicitanten, in e e-ma | | a d res

bezit van het FD, zegt Michael Page het voorval 'erg serieus' te nemen en

grondig onderzoek te doen naar de oorzaak om herhaling te komen. ®* wWacC htWOO rd
Gehackt

Volgens het relaas van de Britse headhunter heeft een onbevoegde paI'tl_] zich
Tegaal toegang verschaft tot een server van hiet be =

‘ Oorzaak
door IT- 1everanc1er Capgemini wordt gebruikt om websites van PageGroup te Te sten met n |et ge anon | m | see rd e ge geve ns
testen. De hackers hebben h1erdoor toegang gekregen tot gegevens van

SOl CTATTET tte-biFhet-wosdngnsx clectichuseau-gosegistrer door een leverancier (Capgemini)

gekraakte bestand heeft betrekkmg op 711.000 personen in China, Nederland
en het Verenigd Koninkrijk.




Wat hebben de cases gemeen?

DTAP street

Acceptance) Productior




Hoe komt dat?

DTAP street

| ~-l|||l|
Acceptance Frocusticn
2\ I
("l




Risicofactoren

Aantal omgevingen
Meer omgevingen = hogere kans

Aantal gebruikers
Meer gebruikers = hogere kans

Rechten l

Meer rechten = hogere kans

Risico = kans * impact

Data
Gebruik van echte gegevens = hogere impact



Impact

Nos Nieuws Sport Uitzendingen TELETERST

Zorg meldt meeste datalekken

Bijna een derde van de 5.500 meldingen van een datalek is afkomstig uit de
sectoren zorg en welzijn. Dat meldt de Autoriteit Persoonsgegevens in een
jaaroverzicht.

De meldplicht datalekken is 1 januari
2016 ingegaan. Organisaties die een
ernstig datalekken hebben, moeten
dat sindsdien melden de Autoriteit
Persoonsgegevens (AP). Dat is het
afgelopen jaar circa 5.500 keer ge-
daan. Van al die meldingen is 29 pro-
cent afkomstig uit de sectoren zorg
Voorzitter van de Autoriteit Persoonsgegevens (AP) Aleid \ EEE en WeIZijn- De financiéle sector V°|gt
tegen gemeenten die datalekken niet melden. Dat zegthij Il Il M B I o P I a tfo r m NIEUWS ‘ PARTNERSY met 17 procent. Meer dan honderd
een onderzoek naar datalekken van het KRO-NCRV-progr aEE u organisaties kregen afgelopen jaar
Radio. Uit het onderzoek blijkt dat gemeenten het afgelop van de AP over slechte informatiebeveiliging.

de datalekken niet hebben gemeld bij de AP. Dat is sinds -

gevallen wel verplicht. Wolfsen legt niet uit wat dat strenge
inhoudt.

Autoriteit Persoonsgegevens wil
optreden tegen datalekken
gemeenten

26-01-2017

Gemalto: Consumenten houden bedrijven verantwoordelijk voor
datalekken

gemalto’

security to be free




Wettelijk kader

Wet bescherming

Whbp : van kracht t/m april 2018
Nationale wetgeving

Maximale boete: 820.000 euro
Verplicht melden van een datalek

General
Data

Protection
Regulation

GDPR: van kracht vanaf mei 2018

EU wetgeving

Maximale boete: 4% van de groepsomzet
Verplicht melden van een datalek






Wbp, 3 kernbegrippen

....... Wbp

Proportionaliteit:
“ staat het gebruik van gegevens in
verhouding tot de impact? “

Sdu@mmentaar

Wet bescherming o
persoonsgegevens Subsidiariteit:

“zijn er andere, minder belastende opties ”

Doelbinding:
2013 “is de verwerking van de gegevens in lijn
T — met het doel waarvoor ze verkregen zijn “




Gebruik van klantgegevens buiten Productie

Proportionaliteitsbeginsel: gebruik van gegevens heeft grote impact.

q Subsidiariteitsbeginsel: er zijn andere minder belastende mogelijkheden.

O/ Doelbinding: de gegevens zijn niet voor dit doel verzameld. @



Uitspraak AP

Vragen over beveiliging van
persoonsgegevens

Wat moet een organisatie doen om mijn persoonsgegevens te
beveiligen?

Waar kan ik op letten als ik mijn persoonsgegevens online aan
organisaties geef?

Mag een organisatie mijn persoonsgegevens gebruiken om een
informatiesysteem te testen?

Nee, dat mag niet. Een organisatie die uw persoonsgegevens
heeft, mag deze gegevens niet gebruiken voor een ander doel. Het
testen van informatiesystemen mag alleen met fictieve
(verzonnen) gegevens of met persoonsgegevens die weinig risico
met zich meebrengen. Dat zijn bijvoorbeeld openbare gegevens,
zoals van publieke websites.

Wat kan ik doen als ik een vraag of klacht heb over de beveiliging

van mijn persoonsgegevens door een organisatie?




Relatie tot ISO 27001 en NEN 7510

SZTRRN
ISO
RS

ISO/IEC 27001

NEN
7510

COMPLIANT

ISO 27001 en NEN 7510:
informatiebeveiligingisinlijnis met het wettelijke kader.
Dus ook binnen NIET-productieomgevingen! @



Compliant data gebruiken, 1¢ optie

SYNTHETIC DATA

maar maakt een organisatie ‘testklanten’ aan.

Gegevens maken/ synthetische data
Hierbij worden geen bestaande gegevens gebruikt, @



Compliant data gebruiken, 2¢ optie

Pseudonimiseren

Belangrijk is dat het profiel intact blijft.

Gegevens van bestaande klanten worden onherleidbaar gemaakt.
Pseudonimiseren is omkeerbaar. @



Compliant data gebruiken, 3¢ optie

Anonimiseren
Gegevens van bestaande klanten worden onherleidbaar gemaakt.
Anonimiseren is onomkeerbaar. @

Belangrijk is dat het profiel intact blijft.




Opties onderling vergeleken




Wat zou je waar kunnen gebruiken?

W @PavelChunyayev

DTAP street




Dhr. A. Pietersen
Mevr. N.C.M. Pietersen - de Boer
Tymo en Marit Pietersen

Dossier / historie

Contracten

®
O

7 jaar 37 jaar 36 jaar 4 jaar

Hoofdstraat 1 : :
a.pietersen@hotmail.com
8315 BA Emmeloord

0527 - 803540

@
L
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Dhr. D. JansenMD
Mevr. B.G . JansenMD - de VriesMD

Mats en Merle JansenMD

Dossier / historie

Contracten

©
- 0O

7 jaar 37 jaar 36 jaar 4 jaar

Lange Dreef 24 d.jansenMD@hotmail.com
8311 GH Emmeloord

0527 -604918

=,
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Herkenbaar?

2EER INPRUKWEKKEND, COLLEGA ...

MALR
HET OOK IN
THEORIE?
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VMeer informatie?

entr(o)

privacy solutions

Burgemeester Falkenaweg 54 Eric Hoefman
8442 LE HEERENVEEN e.hoefman@entrd.nl
Tel: (+31)513 — 724 224 Tel: (+31)6-520 680 66

www.entrd.nl
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